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 регламентлаштыручы 
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Россия Федерациясе Президентының Идел буе федераль округындагы вҽкалҽтле 
вҽкиле каршындагы Мҽгълҥматны яклау буенча Координация советының 2023 елның 6 
апрелендҽге А53-2332пр номерлы утырышы беркетмҽсен ҥтҽҥ һҽм Татарстан 
Республикасы җирле ҥзидарҽ органнарында мҽгълҥмат куркынычсызлыгын тҽэмин 
итҥне көчҽйтҥ һҽм мҽгълҥмат системаларының куркынычсызлыгын арттыру 
максатыннан, Татарстан Республикасы Нурлат муниципаль районы Башкарма комитеты 

КАРАР БИРҼ: 

1. Тҥбҽндҽгелҽрне расларга: 

 Татарстан Республикасы Нурлат муниципаль районы җирле ҥзидарҽ 

органнарында һҽм оешмаларында файдаланыла торган мҽгълҥмати системаларда 

кискен куркынычлыкларны ачыклау, анализлау һҽм бетерҥ регламенты (1 нче кушымта); 

 программа, мҽгълҥматны саклау программа-аппарат чаралары һҽм башка 

программа тҽэминаты куркынычсызлыгы яңартуларын анализлау һҽм урнаштыру буенча 

регламент ( 2нче кушымта). 

2. Ҽлеге карарны Татарстан Республикасының рҽсми хокукый мҽгълҥмат 

порталында (pravo.tatarstan.ru) һҽм Татарстан Республикасы Нурлат муниципаль 

районының рҽсми сайтында (nurlat.tatarstan.ru) бастырып чыгарырга (халыкка 

җиткерергҽ) 

3. Ҽлеге карарның ҥтҽлешен контрольдҽ тотуны Татарстан Республикасы 

Нурлат муниципаль районы Башкарма комитеты җитҽкчесенең беренче урынбасарына 

йөклҽргҽ. 

 
 

Җитҽкче                                                                          З.Р. Сҽйфетдинова 
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1. ГОМУМИ НИГЕЗЛӘМӘЛӘР 

1.1. Ҽлеге регламент   (алга таба - Регламент)  Россия Федерациясенең техник 

һҽм экспорт контроле буенча федераль хезмҽте  тарафыннан 2023 елның 17 маенда 

расланган органда (оешмада) җитешсезлеклҽр белҽн идарҽ итҥ процессын оештыру 

һҽм Россия Федерациясенең техник һҽм экспорт контроле буенча федераль хезмҽте 

тарафыннан 2022 елның 28 октябрендҽге расланган программа, программа-аппарат 

чараларының тҽнкыйтьчелеге дҽрҽҗҽсен бҽялҽҥ методикасы нигезендҽ эшлҽнгҽн. 

 1.2. Ҽлеге Регламент дҽҥлҽт МСында булган мҽгълҥматны яклау турындагы 

талҽплҽр, шулай ук Россия Федерациясенең техник һҽм экспорт контроле буенча 

федераль хезмҽтенең  башка норматив хокукый актлары һҽм методик документлары 

нигезендҽ мҽгълҥмати системаларның программа, программа-аппарат чараларының 

җитешсезлеклҽрен ачыклау, анализлау һҽм бетерҥ чараларын кабул иткҽндҽ мҽгълҥмат 

системалары операторлары тарафыннан кулланылырга тиеш. 

1.3. Мҽгълҥматны сертификациялҽнгҽн программа, программа-аппарат 

чараларында җитешсезлеклҽрне ачыклау, анализлау һҽм бетерҥ өстенлекле тҽртиптҽ 

тҽэмин ителҽ һҽм аларда эксплуатациялҽҥ документациясе нигезендҽ, шулай ук 

ҽзерлҽҥче тҽкъдимнҽре белҽн гамҽлгҽ ашырыла. 

1.4. Регламентта ГОСТ Р 50922-2006 мҽгълҥматны саклау милли стандартлары 

белҽн билгелҽнгҽн терминнар һҽм билгелҽмҽлҽр кулланыла. Төп терминнар һҽм 

билгелҽмҽлҽр, ГОСТ Р 56545-2015 мҽгълҥматны саклау. Мҽгълҥмат системаларының 

куркынычсызлыгы. Куркынычлыкларны тасвирлау кагыйдҽлҽре, ГОСТ Р 56546-2015 

мҽгълҥматны саклау. Мҽгълҥмат системаларының куркынычсызлыгы. Мҽгълҥмат 

системаларының куркынычсызлыкларын һҽм мҽгълҥматны саклау һҽм мҽгълҥмати 

куркынычсызлыкны тҽэмин итҥ өлкҽсендҽге башка милли стандартларны 

классификациялҽҥ. 

Регламентның максатлары тҥбҽндҽгелҽр: 

– Татарстан Республикасы дҽҥлҽт хакимияте башкарма органнарының һҽм 

Татарстан Республикасында җирле ҥзидарҽ органнарының мҽгълҥмат системасындагы 

кискен куркынычлыкларны ачыклау, анализлау һҽм бетерҥ буенча эшчҽнлеген 

координациялҽҥ; 

– органнар (оешмалар)эшчҽнлеге ҥзенчҽлеклҽрен исҽпкҽ алып, 

куркынычлыкларны идарҽ итҥ буенча детальле регламентлар һҽм стандартлар эшлҽҥ 

өчен нигез булдыру; 

– куркынычлыкларны бетерҥ мҽсьҽлҽлҽре буенча органнарның (оешмаларның) 

структур бҥлекчҽлҽре арасында ҥзара хезмҽттҽшлекне оештыру. 



2. ПРОГРАММА, ПРОГРАММА-АППАРАТ ЧАРАЛАРЫНЫҢ КРИТИК 

ҖИТЕШСЕЗЛЕКЛӘРЕН АЧЫКЛАУ ТӘРТИБЕ 

2.1. В МСда тҥбҽндҽге төр җитешсезлеклҽрне ачыклау гамҽлгҽ ашырылырга 

тиеш:  

 –  МС һҽм аның мҽгълҥматны яклау системасы (алга таба - МСС) программа 

белҽн тҽэмин итҥнең җитешсезлеклҽре һҽм (яисҽ) хаталары.  

- МС аппарат чараларының, шул исҽптҽн мҽгълҥматны яклауның аппарат 

чараларының кимчелеклҽре.  

- оештыру-техник җитешсезлеклҽр.  

2.2. Җитешсезлеклҽрне ачыклау, анализлау һҽм бетерҥ чараларын турыдан-туры 

башкаручы булып куркынычсызлык администраторы һҽм МС система 

администраторлары тора. 

Җитешсезлеклҽрне мониторинглау һҽм аларның кулланылышын бҽялҽҥ этабында 

тышкы һҽм эчке чыганаклардан алына торган мҽгълҥматлар нигезендҽ җитешсезлеклҽр 

ачыклана һҽм аларны алга таба эшкҽртҥ буенча карарлар кабул ителҽ.  

Җитешсезлеклҽр  белҽн идарҽ итҥ процессы барлык МС органы (оешма) өчен 

оештырыла һҽм зҽгыйфьлеклҽр һҽм МС объектлары турындагы белешмҽлҽрне даими 

һҽм туктаусыз актуальлҽштерҥне кҥздҽ тотарга тиеш. Җитешсезлек  статусын 

ҥзгҽрткҽндҽ (МСка карата куллану, төзҽтҥлҽр, критиклык) аларны бетерҥ ысуллары 

төзҽтелергҽ тиеш.  

Җитешсезлеклҽр  белҽн идарҽ итҥ процессы башка процесс һҽм орган (оешма) 

эшчҽнлегенең процедуралары белҽн бҽйле:  

- мҽгълҥмати иминлекне мониторинглау - мҽгълҥматның иминлеген бозуларны, 

мҽгълҥмат һҽм җитешсезлеклҽрнең куркынычсызлыгына янауларны ачыклау 

максатыннан, куркынычсызлык вакыйгаларын һҽм башка мҽгълҥматларны теркҽҥ 

нҽтиҗҽлҽрен даими кҥзҽтҥ һҽм анализлау процессы;  

- якланганлыкны бҽялҽҥ - МС органына (оешмага) компьютер атакаларын гамҽлгҽ 

ашыру өчен табылган җитешсезлеклҽрне файдалану мөмкинлеген анализлау;  

- мҽгълҥмат  иминлегенҽ куркыныч янавын бҽялҽҥ - МС органында (оешмада) 

барлыкка килергҽ мөмкин булган янауларның актуальлеген ачыклау һҽм бҽялҽҥ;  

- конфигурация белҽн идарҽ итҥ - МС программа һҽм программа-аппарат тҽэмин 

ителешен ҥзгҽртҥне, составын һҽм көйлҽҥне тикшереп тору;  

- яңартулар белҽн идарҽ итҥ - органда (оешмада) программа тҽэмин ителешен 

сатып алу, анализлау һҽм яңартуны җҽелдерҥ;  

- мҽгълҥматны яклауның компенсациялҽҥче чараларын куллану -  мҽгълҥматны 

яклау буенча талҽплҽр нигезендҽ гамҽлгҽ ашырылырга тиешле мҽгълҥматны яклауның 



аерым чаралары алмашка кулланыла торган мҽгълҥматны яклау чараларын эшлҽҥ һҽм 

куллану. 

Җитешсезлеклҽрнең критик дҽрҽҗҽсе администраторларның программа, 

программа-аппарат чараларында йомшак якларны анализлау нҽтиҗҽлҽре буенча 

ачыкланган җитешсезлеклҽрне бетерҥ зарурлыгы турында нигезле карар кабул итҥ 

максатларында бҽялҽнҽ. 

Җитешсезлеклҽрнең  критиклыгын билгелҽҥ өчен кереш мҽгълҥматлар 

тҥбҽндҽгелҽр: 

- Россия Федерациясенең техник һҽм экспорт контроле буенча федераль хезмҽте 

(bdu.fstec.ru) мҽгълҥматының куркынычсызлыгына куркыныч янаган программа 

тҽэминатының, программа-аппарат чараларының җитешсез яклары базасы, шулай ук 

кайбер кимчелеклҽр турында белешмҽлҽр булган башка чыганаклар; 

- мҽгълҥмати иминлек өлкҽсендҽ программа тҽэмин ителешен, программа-

аппарат чараларын һҽм тикшеренҥчелҽрне эшлҽҥчелҽрнең рҽсми мҽгълҥмат 

ресурслары; 

- инвентаризация нҽтиҗҽлҽре буенча алынган һҽм (яисҽ) мҽгълҥмати системалар 

документларында китерелгҽн мҽгълҥмати системаларның составы һҽм архитектурасы 

турында белешмҽлҽр; 

- оператор ҥткҽргҽн мҽгълҥмати системаларның сакланышын контрольдҽ тоту 

нҽтиҗҽлҽре. 

Югарыда кҥрсҽтелгҽн кҥрсҽткечлҽр МС эшли торган эшчҽнлек өлкҽсендҽге 

ҥзенчҽлеклҽрне исҽпкҽ алып аныкланырга яисҽ тулыландырырга мөмкин. 

Программа, программа-аппарат чараларының җитешсезлек дҽрҽҗҽсен бҽялҽҥ 

иминлек администраторлары тарафыннан уздырыла. 

Программа, программа-аппарат чараларының җитешсезлек дҽрҽҗҽсен конкрет 

МСна карата бҽяли: 

- җитешсезлеккҽ дучар булган программа, программа-аппарат чараларын 

билгелҽҥ; 

- җитешсезлеккҽ дучар ителгҽн программа, программа-аппарат чараларын 

урнаштыру урынының мҽгълҥмат системасында (мҽсҽлҽн, система периметрында, 

системаның эчке сегментында, тҽнкыйть процессларын (бизнес-процессларны) һҽм 

МСның башка сегментларын гамҽлгҽ ашырганда) билгелҽҥ; 

- программа, программа-аппарат чараларының җитешсезлек  дҽрҽҗҽсен исҽплҽҥ. 

. 

  



3. ПРОГРАММА, ПРОГРАММА-АППАРАТ ЧАРАЛАРЫНЫҢ КРИТИК 

ҖИТЕШСЕЗЛЕКЛӘРЕН АНАЛИЗЛАУ ТӘРТИБЕ 

Җитешсезлеклҽрне анализлау этабында МС органына (оешмага) карата 

җитешсезлекнең критик дҽрҽҗҽсе билгелҽнҽ һҽм тҥбҽндҽге чыганаклардагы 

мҽгълҥматлар нигезендҽ җитешсезлеклҽр ачыклана: 

а) эчке чыганаклар:  

- мҽгълҥмат инфраструктурасы белҽн идарҽ итҥ системалары (алга таба - ИТ-

инфраструктура);  

- конфигурациялҽр белҽн идарҽ итҥнең мҽгълҥматлар базалары; 

- МС документациясе;  

- органнар (оешмалар) белемнҽренең электрон базалары;  

б) Россия Федерациясенең техник һҽм экспорт контроле буенча федераль 

хезмҽте  мҽгълҥмат куркынычсызлыгына куркыныч янаган мҽгълҥматлар базасы (алга 

таба - БДУ);  

в) тышкы чыганаклар:  

- мҽгълҥм җитешсезлеклҽр турында белешмҽлҽр булган мҽгълҥматлар базалары;  

- мҽгълҥмати иминлек өлкҽсендҽ программа һҽм программа-аппарат чараларын 

эшлҽҥчелҽрнең һҽм тикшеренҥчелҽрнең рҽсми мҽгълҥмат ресурслары.  

Мҽгълҥматлар чыганаклары органның (оешманың) эшлҽҥ ҥзенчҽлеклҽрен исҽпкҽ 

алып аныкланырга яисҽ тулыланырга мөмкин 

Җитешсезлеклҽрне анализлау һҽм аларның кулланылышын бҽялҽҥ этабында 3.1 

нче таблицада китерелгҽн операциялҽр башкарыла. 



 
Таблица 3.1 

Җитешсезлеклҽрне 
анализлау 
этабында МС 
органына (оешмага) 
карата 
җитешсезлекнең 
критик дҽрҽҗҽсе 
билгелҽнҽ һҽм 
тҥбҽндҽге 
чыганаклардагы 
мҽгълҥматлар 
нигезендҽ 
җитешсезлеклҽр 
ачыклана: 

Җитешсезлеклҽрне 
анализлау 
этабында МС 
органына (оешмага) 
карата 
җитешсезлекнең 
критик дҽрҽҗҽсе 
билгелҽнҽ һҽм 
тҥбҽндҽге 
чыганаклардагы 
мҽгълҥматлар 
нигезендҽ 
җитешсезлеклҽр 
ачыклана: 

Җитешсезлеклҽрне анализлау 
этабында МС органына (оешмага) 
карата җитешсезлекнең критик 
дҽрҽҗҽсе билгелҽнҽ һҽм тҥбҽндҽге 
чыганаклардагы мҽгълҥматлар 
нигезендҽ җитешсезлеклҽр ачыклана: 

а) эчке чыганаклар:  а) эчке чыганаклар:  а) эчке чыганаклар:  

- мҽгълҥмат 
инфраструктурасы 
белҽн идарҽ итҥ 
системалары (алга 
таба - ИТ-
инфраструктура);  

- мҽгълҥмат 
инфраструктурасы 
белҽн идарҽ итҥ 
системалары (алга 
таба - ИТ-
инфраструктура);  

- мҽгълҥмат инфраструктурасы белҽн 
идарҽ итҥ системалары (алга таба - ИТ-
инфраструктура);  

- конфигурациялҽр 
белҽн идарҽ итҥнең 
мҽгълҥматлар 
базалары; 

- конфигурациялҽр 
белҽн идарҽ итҥнең 
мҽгълҥматлар 
базалары; 

- конфигурациялҽр белҽн идарҽ итҥнең 
мҽгълҥматлар базалары; 

- МС 
документациясе;  

- МС 
документациясе;  

- МС документациясе;  

- органнар 
(оешмалар) 
белемнҽренең 
электрон базалары;  

- органнар 
(оешмалар) 
белемнҽренең 
электрон базалары;  

- органнар (оешмалар) белемнҽренең 
электрон базалары;  

б) Россия 
Федерациясенең 
техник һҽм экспорт 
контроле буенча 
федераль хезмҽте  
мҽгълҥмат 
куркынычсызлыгына 
куркыныч янаган 
мҽгълҥматлар 
базасы (алга таба - 
БДУ);  

б) Россия 
Федерациясенең 
техник һҽм экспорт 
контроле буенча 
федераль хезмҽте  
мҽгълҥмат 
куркынычсызлыгына 
куркыныч янаган 
мҽгълҥматлар 
базасы (алга таба - 
БДУ);  

б) Россия Федерациясенең техник һҽм 
экспорт контроле буенча федераль 
хезмҽте  мҽгълҥмат 
куркынычсызлыгына куркыныч янаган 
мҽгълҥматлар базасы (алга таба - 
БДУ);  

 

3.1 таблицасы нигезендҽ. органда (оешмада) операциялҽрнең җентекле 

тасвирламасы эшлҽнергҽ тиеш, ул операциялҽрнең атамасын, операциялҽрнең, 

башкаручыларның тасвирламасын, дҽвамлылыгын, керҥ һҽм чыгу мҽгълҥматларын ҥз 

эченҽ ала. Операциялҽрнең җентекле тасвирламасы орган (оешма)мҽгълҥматларын 

саклау буенча оештыру-идарҽ итҥ документларына кертелҽ. 

  



4 ПРОГРАММА, ПРОГРАММА-АППАРАТ ЧАРАЛАРЫНЫҢ ТӘНКЫЙТЬ 

ҖИТЕШСЕЗЛЕКЛӘРЕН БЕТЕРҤ ТӘРТИБЕ 

4.1. Җитешсезлеклҽрне бетерҥ ысулларын һҽм өстенлеклҽрен билгелҽҥ этабында 

җитешсезлекне бетерҥ өстенлеге билгелҽнҽ һҽм аларны бетерҥ ысуллары сайлана: 

мҽгълҥматны яклауның программа тҽэмин ителешен яңарту һҽм (яисҽ) 

компенсациялҽҥче чараларын куллану, шулай ук ачыкланган җитешсезлеклҽрдҽн 

файдалану (эксплуатациялҽҥ) мөмкинлеген юкка чыгаруга юнҽлдерелгҽн чаралар 

кҥрелҽ.  

Җитешсезлеклҽрне бетерҥ методларын һҽм өстенлеклҽрен билгелҽҥ этабында 

тҥбҽндҽге бурычлар хҽл ителҽ:  

- җитешсезлеклҽрне бетерҥ өстенлеген билгелҽҥ;  

- җитешсезлеклҽрне бетерҥ ысулларын сайлау:  

- мҽгълҥматны компенсациялҽҥче чараларны программа белҽн тҽэмин итҥне 

яңарту һҽм (яисҽ) куллану.  

Җитешсезлеклҽрне бетерҥ методларын һҽм өстенлеклҽрен билгелҽҥ этабында 

4.1 нче таблицада китерелгҽн операциялҽр башкарыла. 

Таблица 4.1 

№ 
п/п 

Операциянең исеме Операцияне тасвирлау 

1 Җитешсезлеклҽрне 
бетерҥ өстенлеген 
билгелҽҥ 

Җитешсезлеклҽрне бҽялҽҥ этабында 
зҽгыйфьлекне исҽплҽҥ нҽтиҗҽлҽре нигезендҽ 
җитешсезлекне бетерҥ өстенлеген билгелҽҥ (4 нче 
этап) 

2 Җитешсезлеклҽрне 
бетерҥ ысулларын 
билгелҽҥ 

Җитешсезлеклҽрне бетерҥ методын сайлау: 
мҽгълҥматны яклауның компенсациялҽҥче 
чараларын яңарту яисҽ куллану 

3 Вакытлыча яңартулар 
урнаштыру турында 
карар кабул итҥ 

Критик җитешсезлеклҽр ачыкланганда, 
җитешсезлеклҽркҽ  дучар булган мҽгълҥмати 
системалар объектларын программа белҽн тҽэмин 
итҥне тиз арада яңарту турында карар кабул 
ителергҽ мөмкин 

4 Ашыгыч яңарту 
җайланмасына заявка 
булдыру 

Вакытлыча яңарту җайланмасына заявка ИТ бҥлек 
җитҽкчесенҽ килештерҥгҽ җибҽрелҽ. 

5 Мҽгълҥматны яклауның 
компенсациялҽҥче 
чараларын ашыгыч 
гамҽлгҽ ашыру турында 
карар кабул итҥ 

Критик җитешсезлек ачыкланганда, яңартылу 
урнаштырганчы вакытлыча хҽл итҥ сыйфатында 
мҽгълҥматны яклауның компенсациялҽҥче 
чараларын ашыгыч гамҽлгҽ ашыру турында карар 
кабул ителергҽ мөмкин 

6 Яңарту урнаштыруга 
заявка булдыру 

Заявка ҽлеге җитешсезлеклҽрне бетерҥ өчен 
яңарту җайланмасы планлаштырылмаган очракта 
төзелҽ. 

7 Мҽгълҥматны 
компенсациялҽҥче 

Мҽгълҥматны яклауның компенсациялҽҥче 
чараларын гамҽлгҽ ашыруга заявка яңарту 



чараларны гамҽлгҽ 
ашыруга гариза бирҥ 

урнаштыру мөмкинлеге булмаганда, шулай ук 
җитешсезлеклҽрне бетерҥгҽ кадҽр чаралар кҥрҥ 
кирҽк булган очракта төзелҽ. 

таблицасы нигезендҽ органда (оешмада) операциялҽрнең җентекле 

тасвирламасы эшлҽнергҽ тиеш, ул операциялҽрнең атамасын, операциялҽрнең, 

башкаручыларның тасвирламасын, дҽвамлылыгын, керҥ һҽм чыгу мҽгълҥматларын ҥз 

эченҽ ала. Операциялҽрнең җентекле тасвирламасы орган (оешма) мҽгълҥматларын 

саклау буенча оештыру-идарҽ итҥ документларына кертелҽ. 

4.2. Җитешсезлеклҽрне бетерҥ этабында мониторинг этабында ачыкланган 

зҽгыйфьлеклҽрдҽн файдалану (файдалану) мөмкинлеген юкка чыгаруга яисҽ юкка 

чыгаруга юнҽлдерелгҽн чаралар кҥрелҽ. Шул ук вакытта 4.2нче таблицада кҥрсҽтелгҽн 

операциялҽр башкарыла 

Таблица 4.2 

№ 
п/п 

операциянең 
исеме 

операцияне тасвирлау 

1 ИТ бҥлекчҽсе 
җитҽкчелеге 
белҽн 
җайланманы 
килештерҥ 

Программа белҽн тҽэмин итҥнең яңартылуын 
кичектергесез урнаштыру ИТ бҥлекчҽсе җитҽкчелеге 
белҽн алдан килештерелҽ. 

2 Яңартуны 
тестлаштыру 

Программа, программа-аппарат чараларын, шул исҽптҽн 
сҽяси баннерларны, лозунгларны, чакыруларны һҽм 
башка хокукка каршы мҽгълҥматны (алга таба - 
декларациялҽнмҽгҽн мөмкинлеклҽр) эшлҽҥче потенциаль 
куркыныч функциональ мөмкинлеклҽрне ачыклау 

3 Тест сегментында 
яңартуны 
урнаштыру 

Мҽгълҥмати системаның сайлап алынган тест 
сегментында аларның яшҽешенҽ йогынтысын билгелҽҥ 
максатларында яңартуларны билгелҽҥ 

4 Яңарту 
урнаштыру 
турында карар 
кабул итҥ 

Сайланган сегментта яңарту урнаштырудан тискҽре 
йогынты ясалмаган очракта, системаны системада тарату 
турында карар кабул ителҽ. Сайланган сегментта яңарту 
җайланмасыннан тискҽре йогынтыны ачыклаган очракта, 
яңартуның алга таба таралуы гамҽлгҽ ашырылмый, шул ук 
вакытта җитешсезлеклҽрне нейтральлҽштерҥ өчен 
мҽгълҥматны яклауның компенсациялҽҥче чаралары 
кулланыла. 

5 Яңартуны 
билгелҽҥ 

Мҽгълҥмат системалары объектларына яңартуны тарату 

6 Яңартулар 
урнаштыру 
планын 
формалаштыру 

Юкка чыгару өчен яңартуларны ашыгыч урнаштыру 
кирҽклеге билгелҽнмҽгҽн җитешсезлеклҽр яңартуларны 
планлы урнаштыру барышында бетерелҽ. Яңартулар 
планын формалаштыру яңартулар урнаштыруга 
заявкаларны исҽпкҽ алып башкарыла 

7 Мҽгълҥматны 
яклауның 
компенсациялҽҥче 
чараларын эшлҽҥ 
һҽм гамҽлгҽ 

Мҽгълҥмати системаларда мҽгълҥматны яклау талҽплҽре 
нигезендҽ гамҽлгҽ ашырылырга тиешле мҽгълҥматны 
яклауның аерым чараларына алмашка кулланыла торган 
мҽгълҥматны яклау чараларын эшлҽҥ һҽм куллану, 
аларны урнаштыру мөмкин булмауга, яңарту 



ашыру җайланмасыннан тискҽре йогынтыны табуга бҽйле 
рҽвештҽ, шулай ук чаралар кҥрҥ кирҽк булган очракта, 
йомшаклыкны бетерҥгҽ кадҽр. Мҽгълҥматны яклауның 
компенсациялҽҥче чараларына тҥбҽндҽгелҽр керергҽ 
мөмкин: мҽгълҥматны яклауның оештыру чаралары, 
мҽгълҥматны яклау чараларын көйлҽҥ, куркынычсызлык 
вакыйгаларын анализлау, ИТ-инфраструктурага 
ҥзгҽрешлҽр кертҥ 

Программа һҽм программа-аппарат чараларының яңартылуын тестлаштыру 

Россия Федерациясенең техник һҽм экспорт контроле буенча федераль хезмҽте  БДУ да 

тестлауның тиешле нҽтиҗҽлҽре булмаган очракта, оешмада, оешма карары буенча МС 

да кулланыла торган тҽнкыйть җитешсезлеклҽрне ачыклау, анализлау һҽм бетерҥ 

буенча Регламент нигезендҽ гамҽлгҽ ашырыла. 

Тиешле белешмҽлҽр булган очракта, программалы, программа-аппарат 

чараларын эшлҽҥчелҽрнең куркынычсызлыгы бюллетеньнҽрендҽ тҽкъдим ителгҽн 

мҽгълҥматны компенсациялҽҥ чаралары, шулай ук Россия Федерациясенең техник һҽм 

экспорт контроле буенча федераль хезмҽте БДУ да бастырылган йомшак яклар 

тасвирламасында кулланылырга мөмкин.  

Җитешсезлеклҽрне бетерҥ буенча киңҽш ителҽ торган сроклар:  

- 24 сҽгатькҽ кадҽр куркыныч дҽрҽҗҽсе;  

- куркынычлыкның югары дҽрҽҗҽсе - 7 көнгҽ кадҽр;  

- куркынычның уртача дҽрҽҗҽсе - 4 атнага кадҽр;  

- куркыныч дҽрҽҗҽсе тҥбҽн - 4 айга кадҽр. 

Мҽгълҥматны яклауның компенсациялҽҥче чараларын эшлҽҥ һҽм гамҽлгҽ ашыру 

буенча подпроцессны ҥтҽҥ кысаларында 4.3 нче таблицада китерелгҽн операциялҽр 

башкарыла.. 

 

 

Таблица 4.3. 

№ 
п/п 

Операциянең исеме Операцияне тасвирлау 

1 Мҽгълҥматны яклау 
чараларын һҽм 
аларны гамҽлгҽ 
ашыру өчен 
җаваплы кешелҽрне 
билгелҽҥ 

Җитешсезлекне нейтральлҽштерҥ йҽ аны 
эксплуатациялҽҥдҽн мөмкин булган тискҽре 
нҽтиҗҽлҽрне киметҥ өчен кирҽкле мҽгълҥматны 
яклауның компенсациялҽҥче чараларын билгелҽҥ. 
Ҽлеге операцияне ҥтҽҥ барышында сайлап алынган 
мҽгълҥматны яклау чараларын гамҽлгҽ ашыру өчен 
кирҽк булган хезмҽткҽрлҽр билгелҽнергҽ тиеш. 

2 Хезмҽткҽрлҽрне 
җҽлеп итҥне 
килештерҥ 

Мҽгълҥматны компенсациялҽҥ чараларын гамҽлгҽ 
ашыру өчен башка бҥлекчҽлҽр хезмҽткҽрлҽрен җҽлеп 
итҥ кирҽк булган очракта, яклау бҥлеге җитҽкчесе 
аларны тиешле бҥлекчҽлҽр җитҽкчелҽре белҽн җҽлеп 
итҥне килештерҽ. 



3 Мҽгълҥматны 
яклауның оештыру 
чараларын гамҽлгҽ 
ашыру 

Мҽгълҥматны яклауның оештыру чараларын гамҽлгҽ 
ашыру: ИТ-инфраструктураны куллануны чиклҽҥ; саклау 
режимын оештыру (аерым алганда, техник чараларга 
керҥ мөмкинлеген чиклҽҥ); орган (оешма) персоналына 
мҽгълҥмат бирҥ һҽм өйрҽтҥ 

4 Мҽгълҥматны яклау 
чаралары 
катгыйлыгы 

Мҽгълҥматны яклау чараларыннан файдаланып, 
компенсациялҽҥче чараларны гамҽлгҽ ашыру 
мөмкинлеген, мҽгълҥматны яклау чараларын (кирҽк 
булганда) сайлап алуны бҽялҽҥ. Мҽгълҥматны яклау 
чараларын көйлҽҥ эшлҽрен башкару 

5 Куркынычсызлык 
вакыйгаларын 
анализлау оешмасы 

Куркынычсызлыктан файдалануның омтылышларын 
ачыклау һҽм блоклау максатыннан, куркынычсызлык 
вакыйгаларын һҽм башка мҽгълҥматларны теркҽҥ 
нҽтиҗҽлҽрен даими кҥзҽтҥ һҽм анализлау 

6 ИТ-
инфраструктурага 
ҥзгҽрешлҽр кертҥ 

ИТ-инфраструктурага ҥзгҽрешлҽр кертҥ программа һҽм 
программа-аппарат чаралары конфигурациясенҽ 
ҥзгҽрешлҽр кертҥ гамҽллҽрен ҥз эченҽ ала (шул 
исҽптҽн, төшереп калдыру (эксплуатациядҽн чыгару). 

4.2 һҽм 4.3нче таблицалар нигезендҽ органда (оешмада) операциялҽрнең 

атамасын, операциялҽрне, башкаручыларны тасвирлауны, дҽвамлылыгын, керҥ һҽм ял 

кҥрсҽткечлҽрен ҥз эченҽ алган операциялҽрнең җентекле тасвирламасы эшлҽнергҽ 

тиеш.  

Операциялҽрнең деталь тасвирламасы орган (оешма) мҽгълҥматын яклау буенча 

оештыру-кҥрсҽтмҽ документларына кертелҽ.  

Программа, программа-аппарат чараларының яңарышларын алу, урнаштыру һҽм 

тест ҥткҽрҥ мөмкин булмаган очракта мҽгълҥматны яклауның компенсациялҽҥ чаралары 

кҥрелҽ. 

Мҽгълҥматны яклау буенча компенсациялҽҥче чараларны сайлау, МС 

эшчҽнлегенең архитектурасын һҽм ҥзенчҽлеклҽрен исҽпкҽ алып, оператор тарафыннан 

гамҽлгҽ ашырыла, шулай ук программа, программа-аппарат чараларының 

җитешсезлеклҽрен эксплуатациялҽҥ ысулларын да исҽпкҽ алып.  

Җитешсезлеклҽрне эксплуатациялҽҥ мөмкинлеген булдырмауга юнҽлтелгҽн 

оештыру һҽм техник чаралар тҥбҽндҽгелҽр булырга мөмкин: 

- ҥтҽлҥе ачыкланган җитешсезлеклҽрне эксплуатациялҽҥгҽ ярдҽм итҽргҽ мөмкин 

булган МС кимчелекле компонентларының конфигурациясен ҥзгҽртҥ, шул исҽптҽн 

аларның функциялҽренҽ керҥ мөмкинлеген бирҥ өлешендҽ; 

- җитешсезлекле программа, программа-аппарат чараларыннан файдалану яки 

аларны эшлҽҥ режимына кҥчерҥ, ачыкланган җитешсезлеклҽрдҽн файдалануга бҽйле 

функциялҽрне ҥтҽҥне чикли торган (мҽсҽлҽн, кимчелекле хезмҽтлҽрне һҽм челтҽр 

беркетмҽлҽрен сҥндерҥ) режимын чиклҽҥ; 



- серверларны, телекоммуникация җиһазларын һҽм элемтҽ каналларын 

резервлауны да кертеп, МС компонентларын резервлау; 

- МСда җитешсезлеклҽрдҽн файдалану билгелҽрен ачыклауны тҽэмин итҥче 

мҽгълҥматны яклау чараларының хҽлиткеч кагыйдҽлҽрен, сигнатурлардан файдалану; 

- мҽгълҥмати куркынычсызлыкны мониторинглау һҽм җитешсезлеклҽрне 

файдалану мөмкинлегенҽ бҽйле рҽвештҽ МСда мҽгълҥматның куркынычсызлык 

вакыйгаларын ачыклау. 
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ГОМУМИ НИГЕЗЛӘМӘЛӘР 

1.1. Программа, мҽгълҥматны саклау программа-аппарат чаралары һҽм башка 

программа тҽэминаты куркынычсызлыгы яңартуларын анализлау һҽм урнаштыру буенча 

ҽлеге регламент (алга таба – Регламент) 2022 елның 28 октябрендҽге Россия Федераль 

салым хезмҽте тарафыннан расланган программа, программа-аппарат чаралары 

куркынычсызлыгы яңартуларын тестлау методикасына ярашлы эшлҽнгҽн. 

1.2. Регламент мҽгълҥмат системаларында, мҽгълҥмати-телекоммуникация 

челтҽрлҽрендҽ, автоматлаштырылган идарҽ итҥ системаларында, шул исҽптҽн 

мҽгълҥмати базада эшлҽҥчелҽрдҽ кулланыла торган программа тҽэминаты, программа 

– аппарат чараларының (алга таба-куркынычсызлыкны яңарту) куркынычсызлыгын 

бетерҥ өчен билгелҽнгҽн ачык чыганак коды белҽн программа тҽэминатын сынау буенча 

эшлҽрнең тҽртибен һҽм эчтҽлеген билгели.-мҽгълҥмат эшкҽртҥ ҥзҽклҽренең 

телекоммуникация инфраструктурасы (алга таба мҽгълҥмат системалары). 

Регламент мҽгълҥмат системасы операторы карары буенча программа, 

программа-аппарат чараларының башка яңартуларын сынау өчен кулланылырга 

мөмкин. 

1.3. Ҽлеге Регламент мҽгълҥмат системалары операторлары тарафыннан 

мҽгълҥмат системаларының программа, программа-аппарат чараларының 

куркынычсызлыгын бетерҥ буенча чаралар кҥргҽндҽ дҽҥлҽт мҽгълҥмат 

системаларындагы мҽгълҥматны яклау талҽплҽренҽ, Россия Федерациясенең мөһим 

критик мҽгълҥмат инфраструктурасы объектларының куркынычсызлыгын тҽэмин итҥ 

талҽплҽренҽ, шулай ук Россиянең ФСТЭКНЫҢ башка норматив хокукый актларына һҽм 

методик документларына ярашлы рҽвештҽ кулланылырга тиеш. 

1.4. Сертификатланган программа, программа-аппарат мҽгълҥматны саклау 

чараларындагы куркынычлыкларны бетерҥ өстенлекле тҽртиптҽ тҽэмин ителҽ һҽм 

аларда эксплуатация документациясенҽ, шулай ук эшлҽҥче киңҽшлҽренҽ ярашлы 

рҽвештҽ башкарыла. 

1.5. Сыналган куркынычсызлык яңартуларын урнаштыру турында карар 

мҽгълҥмат системасы операторы тарафыннан мондый яңартуларны урнаштырудан 

мҽгълҥмат системасының эшчҽнлеге бозылу куркынычларын тестлау һҽм бҽялҽҥ 

нҽтиҗҽлҽрен исҽпкҽ алып кабул ителҽ. 

1.6. Регламентта ГОСТ Р 50922-2006 мҽгълҥматны саклау милли стандартлары 

белҽн билгелҽнгҽн терминнар һҽм билгелҽмҽлҽр кулланыла. Төп терминнар һҽм 

билгелҽмҽлҽр, ГОСТ Р 56545-2015 мҽгълҥматны саклау. Мҽгълҥмат системаларының 

куркынычсызлыгы. Куркынычлыкларны тасвирлау кагыйдҽлҽре, ГОСТ Р 56546-2015 



мҽгълҥматны саклау. Мҽгълҥмат системаларының куркынычсызлыгы. Мҽгълҥмат 

системаларының куркынычсызлыкларын һҽм мҽгълҥматны саклау һҽм мҽгълҥмати 

куркынычсызлыкны тҽэмин итҥ өлкҽсендҽге башка милли стандартларны 

классификациялҽҥ. 

 

ПРОГРАММА, ПРОГРАММА-АППАРАТ ЧАРАЛАРЫНЫҢ КУРКЫНЫЧСЫЗЛЫК 

ЯҢАРТУЛАРЫН АНАЛИЗЛАУ ТӘРТИБЕ 

2.1. Куркынычсызлык яңартуларын анализлау аларда программа, программа-

аппарат чараларын, шул исҽптҽн сҽяси баннерларны, лозунгларны, чакыруларны һҽм 

башка хокуксыз мҽгълҥматны (алга таба декларациялҽнмҽгҽн мөмкинлеклҽрне)эшлҽҥче 

тарафыннан декларациялҽнмҽгҽн потенциаль куркыныч функциональ мөмкинлеклҽрне 

вакытында ачыклау максатыннан ҥткҽрелҽ. 

2.2. Анализга 2022 елның 28 октябрендҽге Россия Федераль куркынычсызлык 

хезмҽте тарафыннан расланган программа, программа-аппарат чараларының 

куркынычсызлык яңартуларын сынау методикасына ярашлы рҽвештҽ критик дҽрҽҗҽсе 

билгелҽнгҽн куркынычсызлык яңартуларын бетерҥгҽ юнҽлдерелгҽн куркынычсызлык 

яңартулары керҽ. 

2.3. Ҽлеге регламент максатлары өчен куркынычсызлык яңартуларының 

декларациялҽнмҽгҽн мөмкинлеклҽре билгелҽренҽ тҥбҽндҽгелҽр керҽ: 

а) файл Системасына, мҽгълҥмат базаларына, электрон почтага һҽм яңартыла 

торган программа, программа-аппарат чаралары функционалына кагылышлы булмаган 

башка мҽгълҥматка мөрҽҗҽгать итҥ омтылышлары; 

б) чит (билгесез операторга) челтҽр адресы һҽм мҽгълҥмат системасы 

операторына карамаган домен исемнҽренҽ документсыз мөрҽҗҽгатьлҽр; 

в) зыянлы программа тҽэминатына хас Система чакырулары (мҽсҽлҽн, 

«Интернет» челтҽреннҽн программа тҽэминаты функционалына бҽйлҽнеше булмаган 

китапханҽлҽрне һҽм программа пакетларын йөклҽҥ омтылышлары, башка программа 

тҽэминаты челтҽр трафигын тоткарлау омтылышлары, кулланучыларның башка 

программа тҽэминаты белҽн эш итҥлҽрен мониторинглау омтылышлары);  

г) яңарту урнаштыру нҽтиҗҽсендҽ файл системасында потенциаль куркыныч 

ҥзгҽрешлҽр, шул исҽптҽн яңартыла торган программа, программа-аппарат чарасының 

функционалына бҽйлҽнеше булмаган документсыз программа тҽэминаты, драйверлар 

һҽм китапханҽлҽрне йөклҽҥ һҽм урнаштыру; 

д) яңартыла торган программа, программа-аппарат чарасына (мҽсҽлҽн, автомат 

рҽвештҽ йөклҽнҽ торган яңа программалар барлыкка килҥ)бҽйле булмаган эшчҽнлек 

мохите конфигурациясенең ҥзгҽрешлҽре;  



е) мҽгълҥматны саклау чараларын һҽм мҽгълҥмат куркынычсызлыгы 

функциялҽрен сҥндерҥ.  

2.4. Куркынычсызлык яңартуларын анализлау мҽгълҥмат системасы 

операторының (алга таба – тикшерҥче) мҽгълҥматны саклау (мҽгълҥмати 

куркынычсызлык) буенча белгечлҽре тарафыннан оештырыла(ҥткҽрелҽ). 

2.5. Куркынычсызлык яңартуларын анализлау: 

а) куркынычсызлык яңартуларын сынау ҥткҽрҥгҽ ҽзерлек; 

б) куркынычсызлык яңартуларын сынау; 

в) куркынычсызлык яңартуларын сынау нҽтиҗҽлҽрен рҽсмилҽштерҥ. 

2.6. Куркынычсызлык яңартуларын анализлауга ҽзерлек куркынычсызлык 

яңартуларын алуны һҽм сынау мохитен ҽзерлҽҥне кҥздҽ тота.  

Куркынычсызлык яңартуларын алу ысуллары тикшерҥче тарафыннан аның 

мөмкинлеклҽреннҽн чыгып билгелҽнҽ һҽм ҽлеге Регламентта каралмый. 

Куркынычсызлык яңартуларын анализлау тҥбҽндҽге мохитлҽрдҽ ҥткҽрелҽ: 

а) куркынычсызлык яңартуларын яки башка максатларны сынау өчен махсус 

төзелгҽн тикшеренҥ стенды; 

б) мҽгълҥмат системасының тест зонасы (песочница); 

в) штат режимында эшлҽҥче Мҽгълҥмат Системасына.  

Куркынычсызлык яңартуларын сынау мохитен сайлауны тикшерҥче, аның техник 

мөмкинлеклҽреннҽн һҽм мҽгълҥмат системасының эшчҽнлеген бозу куркынычы 

нигезендҽ башкара. 

2.7. Куркынычсызлык яңартуларын анализлаганда 

ҽлеге Регламент белҽн анализлау һҽм контрольнең инструменталь чаралары 

кулланылырга тиеш, аларның функциональ мөмкинлеклҽре ҽлеге Регламентның 

нигезлҽмҽлҽрен гамҽлгҽ ашыруны тҽэмин итҽ, алар техник ярдҽмгҽ һҽм ҥткҽрелгҽн 

тестларның ҥзенчҽлеклҽренҽ яраклаштыру (ҥзгҽртҥ) мөмкинлегенҽ ия, чыганак 

кодларында ирекле таратыла яки ҥз эшлҽнмҽсен сынау чаралары. Россия Федерациясе 

территориясендҽ аларны куллану, адаптациялҽҥ (ҥзгҽртҥ) буенча нинди дҽ булса 

чиклҽҥлҽр булмаган анализ һҽм контроль инструменталь чараларын куллану киңҽш 

ителҽ. 

  



ПРОГРАММА, ПРОГРАММА-АППАРАТ ЧАРАЛАРЫНЫҢ 

КУРКЫНЫЧСЫЗЛЫК ЯҢАРТУЛАРЫН АНАЛИЗЛАУ БУЕНЧА ЭШЛӘРНЕҢ 

ЭЧТӘЛЕГЕ 

Тестны ҥткәрҥгә гомуми таләпләр 

3.1.1. Куркынычсызлык яңартуларын анализлау барышында тҥбҽндҽге тестлар 

башкарылырга тиеш: 

а) куркынычсызлык яңартуларының шҽхесен чагыштыру; 

б) куркынычсызлык яңартуларының чынлыгын тикшерҥ; 

в) куркынычсызлык яңартуларын антивирус контроле; 

г) куркынычсызлык яңартуларында куркыныч конструкциялҽр эзлҽҥ; 

д) эшчҽнлек мохитендҽ куркынычсызлык яңартуларының активлыгын 

мониторинглау; 

е) куркынычсызлык яңартуларын кулдан анализлау.  

3.1.2. Ҽлеге Регламентның 3.1.1 пунктында китерелгҽн тестлар тикшерҥче карары 

буенча төрле ысуллар һҽм (яки) төрле чыганаклардан куркынычсызлык яңартуларын 

распакованный (расшифрованный) рҽвештҽ алу мөмкинлегеннҽн, тикшерҥченең 

куркынычсызлык яңартуларын распаковкалау (расшифровкалау) мөмкинлегеннҽн, 

шулай ук анализлау (контроль) инструменталь чаралары һҽм башка техник 

мөмкинлеклҽрдҽн чыгып башкарыла. Тест нҽтиҗҽлҽре буенча тикшерҥче һҽр ҥткҽрелгҽн 

тест нҽтиҗҽлҽрен тасвирлый. 

3.1.3. Тикшерҥче тест барышында декларациялҽнмҽгҽн мөмкинлеклҽр билгелҽрен 

ачыклаган очракта, алар куркынычсызлык яңартуларын кулдан анализлау юлы белҽн 

анализланырга тиеш. 

                         Куркынычсызлык яңартуларын чагыштыру 

3.2.1. Куркынычсызлык яңартуларының шҽхесен тикшерҥ төрле ысуллар һҽм (яки) 

төрле чыганаклардан куркынычсызлык яңартуларын алу мөмкинлеге булганда ҥткҽрелҽ. 

3.2.2. Куркынычсызлык яңартуларының шҽхесен чагыштыру: 

1) төрле ысуллар белҽн куркынычсызлык яңартуларын алу һҽм (яки) төрле 

чыганаклардан (мҽсҽлҽн, Россия Федерациясе территориясендҽ һҽм аннан читтҽ 

урнашкан IP-адреслардан)куркынычсызлык яңартуларын алу; 

2) төрле ысуллар һҽм (яки) төрле чыганаклардан алынган куркынычсызлык 

яңартуларының контроль суммаларын исҽплҽҥ; 

3) төрле ысуллар һҽм (яки) төрле чыганаклардан алынган куркынычсызлык 

яңартуларын аларның контроль суммаларын чагыштыру юлы белҽн чагыштыру.  



3.2.3. Тест нҽтиҗҽлҽре буенча төрле ысуллар һҽм (яки) төрле чыганаклардан 

алынган куркынычсызлык яңартуларының бертөрлелеге турында нҽтиҗҽ ясалырга тиеш. 

Яңартуларның контроль суммалары туры килсҽ, тест уңышлы узган дип санала. 

3.2.4. Куркынычсызлык яңартуларының контроль суммаларындагы туры 

килмҽҥлҽр ачыкланган очракта, кҥрсҽтелгҽн куркынычсызлык яңартулары 

куркынычсызлык яңартуларын кулдан анализлау юлы белҽн анализланырга тиеш. 

Куркынычсызлык яңартуларының чынлыгын тикшерҥ 

3.3.1. Куркынычсызлык яңартуларының чынлыгын тикшерҥ тикшерҥчедҽ 

куркынычсызлык яңарту файлы аның эшчҽнлеге мохитендҽ урнаштырылганчы, шулай ук 

файлның  чынлыгын тикшерҥ өчен штат чараларын яңартучы тарафыннан бирелгҽн 

куркынычсызлык яңарту файлын алу мөмкинлеге булган очракта ҥткҽрелҽ. 

3.3.2. Яңартуларның чынлыгын тикшерҥ: 

1) куркынычсызлык яңарту файлын ачу (шифрлау) ; 

2) куркынычсызлыкны яңарту файлының чынлыгын тикшерҥ критерийларын 

билгелҽҥ. Яңарту файлының чынлыгын тикшерҥ критерийлары буларак файлларның 

контроль суммалары, Файлларның электрон цифрлы имзасы яки файлның чынлыгын 

тикшерҥнең башка критерийлары булып тора ала. 

3.3.3. Ҽгҽр тикшерҥче билгелҽгҽн куркынычсызлык яңарту файлының (в) 

чынлыгын тикшерҥ критерие куркынычсызлык яңартуны эшлҽҥче биргҽн критерийга 

охшаш булса, Файл чын дип санала. Файлның  куркынычсызлыкны яңартуның чынлыгын 

билгелҽгҽн очракта, тест уңышлы узган дип санала. 

3.3.4. Тест уңышлы ҥтмҽгҽн очракта, чынлыкны бозу яки чынлыгын тикшереп 

булмый торган куркынычсызлык яңартулары файлы куркынычсызлык яңартуларын 

кулдан анализлау юлы белҽн тикшерелергҽ тиеш. 

Куркынычсызлык яңартуларын антивирус контроле 

3.4.1. Куркынычсызлык яңартуларын антивирус контроле антивирус саклану 

чараларын кулланып тикшерелгҽн куркынычсызлык яңартуында зарарлы компьютер 

программаларын (вирусларны) ачыклаудан гыйбарҽт. Анализ ҥткҽрҥ өчен төрле 

эшлҽҥчелҽрнең ким дигҽндҽ ике антивирус саклау чарасын кулланырга кирҽк. 

3.4.2. Куркынычсызлык яңартуларын антивирус контроле: 

1) аларны урнаштырганчы антивирус саклау чаралары белҽн куркынычсызлык 

яңартуларын тикшерҥ; 

2) куркынычсызлык яңартуны урнаштыру тҽмамлангач, барлык кулланыла торган 

мҽгълҥмат чараларының оператив хҽтер, файл системасы һҽм йөклҽҥ секторлары 

эчтҽлеген имзалау һҽм эвристик анализлау ҥткҽрҥ. 



3.4.3. Тест куркынычсызлык яңартулары файлларында һҽм куркынычсызлык 

яңартулары урнаштырылганнан соң программа тҽэминатында зарарлы активлык 

билгелҽре булмаган очракта уңышлы узган дип санала. 

3.4.4. Тест уңышлы ҥтмҽгҽн очракта, зарарлы активлык билгелҽре ачыкланган 

куркынычсызлык яңартулары файлы куркынычсызлык яңартуларын кулдан анализлау 

юлы белҽн анализланырга тиеш. 

Куркынычсызлык яңартуларында куркыныч структуралар эзләҥ 

 

3.5.1. Куркынычсызлык яңартуларында куркыныч конструкциялҽрне эзлҽҥ 

тикшерҥчедҽ файл(ы) яңартуны эшлҽҥче мохиттҽ яңартуны урнаштырганчы яки 

урнаштырганнан соң, ачылып (шифрланган) рҽвештҽ алу мөмкинлеге булган очракта 

ҥткҽрелҽ.  

3.5.2. Куркынычсызлык яңартуларында куркыныч конструкциялҽр эзлҽҥ: 

а) КОМПРОМЕТАЦИЯ индикаторларын, YARA-кагыйдҽлҽрен һҽм башка 

ысулларны кулланып, куркыныч конструкциялҽрне куркынычсызлык яңартуларында 

эзлҽҥ; 

б) иминлек яңартуларында сҽяси баннерлар, лозунглар һҽм башка законсыз 

мҽгълҥматны контекстлы эзлҽҥ. 

3.5.3. Куркыныч конструкциялҽр ачыкланмаган очракта, тест уңышлы узган дип 

санала. 

3.5.4. Тест уңышлы ҥтмҽгҽн очракта, куркыныч конструкциялҽр ачыкланган 

куркынычсызлык яңартулары файлы куркынычсызлык яңартуларын кулдан анализлау 

юлы белҽн анализланырга тиеш. 

3.5.5. Кулдан анализ ҥткҽргҽндҽ тикшерҥче ачыкланган куркыныч 

конструкциялҽрнең билгелҽнешен тикшерҽ, аларның куркынычлыгын раслый яки кире 

кага. 

Тест мохитендә куркынычсызлык яңартуларының активлыгын 

мониторинглау 

3.6.1. Тест мохитендҽ куркынычсызлык яңартуларының активлыгын 

мониторинглау-яңартыла торган программа, программа-аппарат чарасының ҥз-ҥзен 

тотышы турында мҽгълҥматны аның эшлҽҥче Мохит Яки Башка программалар белҽн 

ҥзара бҽйлҽнеше нҽтиҗҽсендҽ алу һҽм анализлау, шулай ук яңартылган программа, 

программа-аппарат чарасы компонентларының ҥзара бҽйлҽнеше турында мҽгълҥматны 

анализлау.  



3.6.2. Эшлҽҥче мохиттҽ куркынычсызлык яңартуларының активлыгын 

мониторинглау яңартыла торган программа, программа-аппарат чарасын сынау 

мохитендҽ кирҽкле коралларны урнаштыру мөмкинлеге булганда ҥткҽрелҽ. 

3.6.3. Тест мохитендҽ куркынычсызлык яңартуларының активлыгын 

мониторинглау ҥткҽрҥ кирҽклеген кҥздҽ тота: 

а) яңартылган программа тҽэминатының Система чакыруларын ҥтҽҥ нҽтиҗҽлҽрен 

анализлау; 

б) яңартылган программа, программа-аппарат чарасы белҽн алынган һҽм 

җибҽрелгҽн челтҽр пакетларын анализлау; 

в) программа, программа-аппарат чарасын яңартуга кадҽр һҽм аннан соң файл 

системасы составын анализлау; 

г) билгеле куркынычлыкларны имзалау. 

3.6.4. Ҽгҽр тест мохитендҽ куркынычсызлык яңартуларының активлыгын 

мониторинглау барышында декларациялҽнмҽгҽн мөмкинлеклҽр билгелҽре 

ачыкланмаса, Тест уңышлы узган дип санала. 

3.6.5. Тест уңышлы ҥтмҽгҽн очракта, декларациялҽнмҽгҽн мөмкинлеклҽр 

билгелҽре ачыкланган куркынычсызлык яңартулары файлы куркынычсызлык 

яңартуларын кулдан анализлау юлы белҽн анализланырга тиеш. 

Куркынычсызлык яңартуларын кул белән анализлау 

 

3.7.1. Куркынычсызлык яңартуларын кулдан анализлау, ҽгҽр тест нҽтиҗҽлҽре 

буенча: 

а) төрле ысуллар һҽм (яки) төрле чыганаклардан алынган куркынычсызлык 

яңартуларында аермалар ачыкланган; 

б) куркынычсызлыкны яңарту файлының (в) чынлыгы тесты уңышсыз узды; 

в) антивирус контроле нҽтиҗҽсендҽ куркынычсызлыкны яңарту файлларында 

зарарлы активлык билгелҽре яки эшчҽнлек мохитендҽ куркынычсызлыкны яңарту 

активлыгын мониторинглау ачыкланган; 

г) куркыныч конструкциялҽр табылган. 

3.7.2. Куркынычсызлык яңартуларын кулдан анализлау куркынычсызлык яңарту 

компонентларына карата ҥткҽрелҽ, аларда югарыда санап ҥтелгҽн тестларны узу 

нҽтиҗҽлҽре буенча ҽлеге Регламентның 3.7.1 пунктында кҥрсҽтелгҽн шартлар 

ачыкланган.  

Ҽгҽр кул белҽн анализлау мөмкин булмаса, тикшерҥче куркынычсызлыкны 

яңартуда декларациялҽнмҽгҽн мөмкинлеклҽр билгелҽре барлыгы турында нҽтиҗҽ ясый. 

3.7.3. Куркынычсызлыкны яңартуны кулдан анализлау: 



а) эш логикасын анализлау (шул исҽптҽн тиешле мөмкинлеклҽр булганда бинар 

кодны дизассемблировкалау яки декомпиляциялҽҥ); 

б) төзҽтҥчелҽр һҽм трассировщиклар ярдҽмендҽ куркынычсызлыкны яңарту 

компонентларын тикшерҥ; 

в) куркынычсызлык яңартуында төп мҽгълҥматның (парольлҽр, яшерен ачкычлар 

һҽм башка сизгер мҽгълҥматның)булу-булмавын тикшерҥ; 

г)статик һҽм динамик анализ (куркынычсызлык яңартуларының чыганак кодлары 

булганда).  

3.7.4. Тест нҽтиҗҽлҽре буенча тикшерҥче яңартыла торган программа, программа-

аппарат чарасы компонентында(ах) элек ачыкланган декларациялҽнмҽгҽн 

мөмкинлеклҽр билгелҽре булу-булмавын раслау турында нҽтиҗҽ ясый. 

3.7.5. Ҽгҽр кул белҽн сынау нҽтиҗҽлҽре буенча куркынычсызлыкны яңартуда 

зарарлы программа тҽэминаты һҽм (яки) декларациялҽнмҽгҽн мөмкинлеклҽр 

ачыкланса, кҥрсҽтелгҽн мҽгълҥмат җибҽрелҽ 

Россиянең ФСТЭК һҽм компьютер инцидентлары буенча Милли координация 

ҥзҽге (НКЦКИ) билгелҽнгҽн регламентка ярашлы. 

 

ТЕСТ НӘТИҖӘЛӘРЕН РӘСМИЛӘШТЕРҤ 

4.1. Куркынычсызлык яңартуларын анализлау нҽтиҗҽлҽре Хисап рҽвешендҽ 

рҽсмилҽштерелҽ. Отчетта тест мохитенең тасвирламасы, куркынычсызлыкны яңартуга 

юнҽлдерелгҽн куркынычсызлык турында мҽгълҥмат, ҽлеге Регламентның 3 бҥлеге 

нигезендҽ ҥткҽрелгҽн һҽр тест нҽтиҗҽлҽре кҥрсҽтелергҽ тиеш. 

4.2. Куркынычсызлык яңарту анализы отчеты тҥбҽндҽге мҽгълҥматларны ҥз эченҽ 

ала: 

а) куркынычсызлыкны яңарту исеме; 

б) куркынычсызлык яңартуны урнаштыру урыны, куркынычсызлык яңартуның 

контроль суммалары, куркынычсызлык яңартуны чыгару датасы, куркынычсызлык 

яңартуны эшлҽҥче, программа тҽэминаты версиясе турында мҽгълҥмат; 

в) куркынычсызлыкны яңартуга юнҽлдерелгҽн куркынычсызлык куркынычсызлыгы 

турында мҽгълҥмат; 

г) ҥткҽрелгҽн тестларның атамасы; 

д) анализ нҽтиҗҽлҽре (уңышлы/уңышлы тҥгел); 

е) анализ нҽтиҗҽлҽрен тасвирлау, шул исҽптҽн анализ ҥткҽрҥ чаралары, тестлау 

мохите, декларациялҽнмҽгҽн мөмкинлеклҽрнең ачыкланган билгелҽре, ҥткҽрелгҽн 

тестларны тасвирлау. 



4.3. Декларациялҽнмҽгҽн мөмкинлеклҽр билгелҽре ачыкланган тестлар өчен, 

куркынычсызлык яңартуларын сынау отчетына тикшеренҥ барышында башкарылган 

операциялҽрне һҽм тикшеренҥлҽр барышында алынган нҽтиҗҽлҽрне аңлату өчен кирҽк 

булган барлык техник мҽгълҥмат кертелергҽ тиеш (шул исҽптҽн анализлау һҽм 

контрольнең барлык инструменталь чаралары отчетлары).  

Декларациялҽнмҽгҽн мөмкинлеклҽрнең ачыкланган билгелҽренҽ карата 

тикшерҥче куркынычсызлыкны яңарту мөмкин булган чиклҽҥлҽрне һҽм шартларны 

билгели. Кҥрсҽтелгҽн мҽгълҥматлар куркынычсызлык яңартуларын анализлау хисабына 

кертелҽ. 

 

ПРОГРАММА, ПРОГРАММА-АППАРАТ МӘГЪЛҤМАТНЫ САКЛАУ ЧАРАЛАРЫ 

ҺӘМ БАШКА ПРОГРАММА ТӘЭМИНАТЫ КУРКЫНЫЧСЫЗЛЫГЫ ЯҢАРТУЛАРЫН 

УРНАШТЫРУ 

Программа, программа-аппарат чараларының куркынычсызлык яңартуларын 

тестлау нҽтиҗҽлҽре турында Карар кабул иткҽндҽ программа, программа-аппарат 

чараларының яңартуларын урнаштыру мөмкинлеген билгелҽҥнең тҥбҽндҽге тҽртибе 

гамҽлгҽ ашырыла. 

1. Куркынычсызлык яңартуларын урнаштыру мөмкинлеге турында нҽтиҗҽ.  

1.1. Проприетар программа, программа-аппарат чаралары һҽм ирекле таратыла 

торган программа тҽэминаты буенча куркынычсызлыкны яңарту мөмкинлеге турында 

нҽтиҗҽ тҥбҽндҽге тестларны ҥтҽҥ нигезендҽ формалаштырыла: 

- куркынычсызлык яңартуларының шҽхесен тикшерҥ һҽм (яки) куркынычсызлык 

яңартуларының чынлыгын тикшерҥ; 

 куркынычсызлык яңартуларын антивирус контроле һҽм (яки) куркыныч 

куркынычсызлык конструкциялҽрен эзлҽҥ; 

 эшлҽҥче мохиттҽ куркынычсызлык яңартуларының активлыгын мониторинглау. 

1.2. Ачык кодлы программа тҽэминаты куркынычсызлыгы яңартуларына карата 

куркынычсызлык яңартуларын урнаштыру мөмкинлеге турында нҽтиҗҽ тҥбҽндҽге 

тестларны ҥтҽҥ нигезендҽ формалаштырыла: 

- куркынычсызлык яңартуларының чынлыгын тикшерҥ; 

- куркынычсызлык яңартуларын антивирус контроле; 

 эшлҽҥче мохиттҽ куркынычсызлык яңартуларының активлыгын мониторинглау; 

- куркынычсызлык яңартуларын кул белҽн анализлау. 

2. Тест нҽтиҗҽлҽрен бҽялҽҥ. 

2.1. Ҽгҽр тест нҽтиҗҽлҽре буенча барлык тестларны гамҽлгҽ ашыру нҽтиҗҽлҽре 

уңай булса, куркынычсызлыкны яңарту куркынычсыз һҽм аны урнаштыру мөмкин. 



2.2. Ҽгҽр тест нҽтиҗҽлҽре буенча бер яки берничҽ тестны гамҽлгҽ ашыру 

нҽтиҗҽлҽре потенциаль куркыныч булса һҽм тестларның берсе дҽ куркыныч булмаса, 

куркынычсызлыкны яңарту билгеле чиклҽҥлҽр булганда билгелҽнергҽ мөмкин.  

Чиклҽҥлҽр тикшерҥче тарафыннан тест нҽтиҗҽлҽре буенча билгелҽнҽ һҽм 

мҽгълҥмат системасы операторы тарафыннан аның архитектурасы һҽм эшчҽнлеге 

ҥзенчҽлеклҽрен исҽпкҽ алып төгҽллҽнҽ ала. 


